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26 Nisan 2022
Konu : Kripto Varlik Hizmet Saglayicilar1 Hakkinda MASAK Rehberi

Kripto varlik alim satim platformlar: 1 Mayis 2021 tarihinde Resmi Gazete’de yayimlanan Mali
Suclar1 Arastirma Kurulu (“MASAK?”) Yonetmeligi ile “Kripto Varlik Hizmet Saglayicilar1”
olarak tanimlanmis ve bu platformlar siipheli islemleri MASAK’a bildirmekle yiikiimlii

kilimustir.

Gegen hafta 18 Nisan 2022 tarihinde ise MASAK tarafindan kripto varlik hizmet saglayicilart
icin "Siipheli Islem Bildirim Rehberi" ("Rehber") yaymlanmistir.

S6z konusu Rehber ile, kripto varlik hizmet saglayicilari tarafindan siipheli islemlerin

MASAK'a bildirilmesine iliskin ¢esitli konulara agiklik getirilmektedir. Bu kapsamda;

J Kripto varlik hizmet saglayicilarin siipheli islem bildirimlerini “EMIS.ONLINE” isimli
elektronik platform tizerinden MASAK ’a iletmesi,

J Siipheli igslemlerin salt siiphe nedeniyle ertelenmesinin miimkiin olmadigi, salt siipheden
oOte siipheyi destekleyen belge veya ciddi emare bulunmasi,

. Kripto varlik hizmet saglayicilarin siipheli islem bildiriminde yer alan eylemin MASAK
tarafindan ivedi olarak degerlendirilmesi gerektigi kanaati olusmussa, ilgili eylemin risk
durumuna gére bildirimin “Cok Ivedi” veya “Ivedi” kodlarindan biri ile gonderilmesi

... gerektigi hitkkme baglanmistir.

Rehber’de ayrica kripto varlik hizmet saglayicilarin uygulamalarinda yol gdsterici olmasi

bakimindan ¢esitli siipheli islem tipleri tanimlanmistir. Kripto varlik hizmet saglayicilara iligkin

tipler ile ilgili liste ekte sunulmaktadir. Siipheli islem bildirimlerine iligskin en iyi uygulama
standartlarinin gelistirilebilmesi bakimindan s6z konusu tiplerin detayli olarak incelenmesini
tavsiye ediyoruz.

Anilan diizenleme ile ilgili daha fazla bilgi almak i¢cin Hukuk Biiromuzun ilgili Avukat1 ile

iletisim kurmanizdan memnuniyet duyariz: Ozge Okat (Partner) (yookat@okatlaw.com)
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KRIiPTO VARLIK HiZMET SAGLAYICILARA iLiSKIiN TiPLER

T-010-4.1 Yeni agilmis bir hesapta kisa araliklarla yiiksek montanli islemlerin
gergeklestirilmesi

T-010-4.2 Tutar sinirlaria takilmamak i¢in pargalama ydnteminin kullanilmasi

T-010-4.3 Satin alinan kripto varliklarin derhal baska bir borsaya —6zellikle AML/CFT
diizenlemesinin zayif oldugu bagka bir yargi alaninda faaliyet gosteren- aktarilmasi

T-010-4.4 Kripto varliklarin bir borsaya yatirildiktan kisa siire sonra geri ¢ekilmesi (islem
ticretlerine ragmen)

T-010-4.5 Kripto varliklarin bir borsaya yatirildiktan kisa siire sonra - portfdy ¢esitlendirmesi
gibi mantikl bir agiklamasi yoksa- birden fazla kripto varliga doniistiiriilmesi

T-010-4.6 Kripto varliklarin bir borsaya yatirildiktan kisa siire sonra 6zel bir ciizdana
cekilmesi

T-010-4.7 Benzer islemlerin kisa siire igerisinde ayni IP {izerinden gerceklestirilmesi

T-010-4.8 Ayni1 IP adresinden ¢ok sayida hesaba erisim saglanmasi

T-010-4.9 Ayni1 IP adresinden ¢ok sayida hesap agilmasi

T-010-4.10 | Yabanc1 borsadaki tek bir ciizdana birden fazla kisi tarafindan transfer yapilmasi

T-010-4.11 |Bir hesaptan yabanci borsalardaki ¢ok sayida clizdana transfer yapilmast

T-010-4.12 | Yabanci borsalardaki farkli hesaplardan tek bir clizdana transfer yapilmasi

T-010-4.13 | Yeni hesap agan kisinin ilk yatiriminin mali profili ile uyumsuz sekilde ¢ok yiiksek
tutarda olmast

T-010-4.14 | Yiksek tutarda yatirim yapan kisinin ayn1 giin yiiksek tutarda satis yapmasi veya
ayni giin tiim paray1 ¢ekmesi

T-010-4.15 |Birden fazla ciizdandan tek bir ciizdana gelen paranin oradan da baska bir clizdana
aktarilmast

T-010-4.16 |Bilindik bir kripto varligin merkezi bir borsaya tasinmasi ve daha sonra derhal
daha az bilindik bir kripto varliklara ¢evrilmesi.

T-010-4.17 | Kripto varliklarin, kumar, illegal bahis, darkweb vb. yasadis1 faaliyetler amaciyla
kullanildig1 bilinen veya forumlarda bu amacla paylasilan ciizdanlara gonderilmesi

T-010-4.18 | Yeni acilmis bir hesapta higbir trade islemi olmaksizin yalnizca bagka ciizdandan

gelen paralarin nakit olarak ¢ekilmesi
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T-010-4.19 | Daha 6nce siipheli islem bildirimine konu olmus bir IP’den yeni bir hesap acilmasi

T-010-4.20 |Daha 6nce stipheli islem bildirimine konu olmus bir kisinin transfer ettigi ciizdana
farkli kisiler tarafindan da transfer yapilmasi

T-010-4.21 | Platform kullanicilarinin yas ortalamasinin oldukga tizerinde yer alan ve kripto
varliklara iliskin teknolojilere asina goriinmeyen kisiler tarafindan islemler
gerceklestirilmesi,

T-010-4.22 | Miisteriye ait telefon, e-posta, IP adresi gibi bilgilerinin siklikla degistirilmesi

T-010-4.23 | Ayni giin i¢inde ve kisa zaman araliklarinda ayni hesaba farkli IP’lerden giris
kaydi bulunmasi

T-010-4.24 |Islem agiklamasinda yasadis1 ibarelerin yer almasi

T-010-4.25 |Kripto varlik nakte ¢evrilirken ¢ok sayida banka hesabina boliinerek ¢ikartilmasi




